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Prosty, bezpieczny i pewny

Zapewnienie pracownikom bezpiecznego dostepu do firmowych aplikacji, znajdujgcych sie za zaporg sieciowg jest
podstawowym wymogiem we wszystkich przedsiebiorstwach. Coraz czesciej, firmy muszg radzi¢ sobie z coraz to bardziej
ryzykownym rozwigzaniem -zapewnieniem tak samo bezpiecznego dostepu osobom trzecim: kontrahentom, partnerom
biznesowym, dostawcom i klientom. Zapewnienie bezpiecznego dostepu do aplikacji, niezaleznie od tego, czy jest ono
hostowane w chmurze publicznej, czy tez w prywatnym centrum danych, jest ztozonym i ucigzliwym zadaniem
wymagajacym lokalnego sprzetu i oprogramowania, takiego jak kontrolery dostarczania aplikacji (ADC), wirtualne sieci
prywatne (VPN), systemy zarzadzania tozsamoscig (IAM) i inne. A jednak, mimo obecnosci powyzszych technologii,
przedsiebiorstwa i tak narazone sg na rézne zagrozenia bezpieczenstwa, teraz spotegowane przez rosngcg obecnosé w
sieci niezaufanych uzytkownikdw zewnetrznych. Na szczescie aplikacja skierowana do przedsiebiorstw Akamai Enterprise
Application Access rozwigzuje te problemy i pomaga firmom przejs¢ na dostep zdalny, aby sprosta¢ dzisiejszym
wymaganiom mobilnym i tym opartym na chmurze, przy jednoczesnej poprawie ogdlnego stanu bezpieczenstwa
organizacji.

UStUGA ENTERPRISE APPLICATION ACCESS

Enterprise Application Access- dostep do aplikacji firmowych to nowe podejscie do zdalnego dostepu. KO RZYS’C|
Jest on unikalng, bezpieczng i wygodniejszg alternatywg dla tradycyjnych technologii zdalnego

dostepu, takich jak VPN, RDP i proxy. Dzieki Enterprise Application Access nikt nie moze dostac sie Wygoda
bezposrednio do aplikacji, poniewaz sg one niewidoczne w Internecie i profilu publicznym. Unikalna
architektura chmury zamyka wszystkie przychodzace porty zapory, zapewniajac jednoczesnie
uwierzytelnionym uzytkownikom koricowym dostep tylko do okreslonych aplikacji.Dostep do aplikacji
firmowych Enterprise Application Access integruje Sciezke ochrony danych, dostep do tozsamosci,
bezpieczenstwo aplikacji oraz widocznos¢ zarzadzania i kontroli w ramach jednej ustugi.

® Dostep do aplikacji z dowolnego urzadzenie
w dowolnej przegladarce - bez dodatkowego
oprogramowania, w tym VPN i wtyczek do
przegladarki

e Wytrzymate aplikacje i zabezpieczenie potrzeb

Ustuga Enterprise Application Access moze zosta¢ wdrozona w zaledwie kilka minut za posrednictwem

. . ) ) i . o uzytkownikéw w kilka minut
ujednoliconego portalu z jednym punktem kontroli, w dowolnym S$rodowisku sieciowym przy

niewielkich naktadach finansowych. W rezultacie otrzymujemy bezpieczny model dostepu, ktéry — ® Ustuga, ktora konsoliduje ADC, optymalizacja

umozliwia zerowy model CapEx, niski OpEx dla krytycznych obcigzen wdrazanych w dowolnym WAN, VPN i 2FA

srodowisku ® Niewymagana wymiana sprzetu ani sieci -

DZIAEANIE reguty zapory, biata lista adresow IP itp.
Bezpieczenstwo

Enterprise Application Access zapewnia bezpieczny dostep do aplikacji jako ustuge, ktéra eliminuje

potrzebe stosowania techniki hole-punching w obrebie sieci. Zamiast tego uzytkownicy uzyskuja ® Wszyscy uzytkownicy z dala od Twojej sieci

dostep do aplikacji za posrednictwem chmury, ktéra zatrzymuje o Blokada zapory sieciowej lub grupy

i zabezpiecza dostep uzytkownikdw daleko poza Twojg siecia. Z Enterprise Application Access nie ma zabezpieczen dla catego ruchu przychodzacego

mozliwosci bezposredniego dojscia do Twoich aplikacji, pojawia sie natomiast bezpieczne, o Twoje aplikacje s3 niewidoczne w Internecie

wzajemnie uwierzytelnione potaczenie TLS z Twojej sieci lub chmury i doprowadza aplikacje do

. . e Proste dodawanie MFA do dowolnej aplikacji
uzytkownika.

jednym kliknieciem przycisku
Poniewaz nie ma tuneli, nie ma opcji zeby ztosliwe oprogramowanie znalazto sie w obrebie Twojej

N . . . n L . Widocznosé

sieci i potencjalnie rozprzestrzenito sie na wrazliwe lub uprzywilejowane systemy. Wszystkie

potaczenia uzytkownikdw sg zatrzymywane w chmurze i koricza sie na bezpiecznych serwerach proxy ® Kompletna kontrola i raportowanie aktywnosci
przy jednoczesnym zastosowaniu silnego uwierzytelniania i kontroli bezpieczedstwa. W razie uzytkownika

potrzeby mozna doda¢ wtasne kontrole bezpieczenstwa w celu zwiekszenia ochrony najbardziej e Ustuga dostepna jako wbudowane raporty lub
wrazliwych aplikacji. zintegrowana z istniejgcymi w Twojej firmie
Enterprise Application Access umozliwia szybki i intuicyjny dla uzytkownikéw koncowych dostep do narzedziami

aplikacji. Odchodza w niepamiec problemy ze staba wydajnoscig aplikacji, problemy z tgcznoscig VPN
i niekompatybilnoscig urzadzenia. Enterprise Application Access optymalizuje aplikacje i przedstawia
je w dowolnej przegladarce, na dowolnym urzadzeniu uzytkownika, umozliwiajac firmie jednokrotne
logowanie i inteligentne wieloczynnikowe uwierzytelnianie. Bezpieczenstwo przestaje byc
obcigzeniem dla uzytkownikéw i pracownikow dziatu IT.

Sieci przedsiebiorstw nie stanowig problemu dla Enterprise Application Access. Dzieki integracji
jednym kliknieciem w przypadku Active Directory, dostawcow SAML, CDN, serwerdw proxy forward,
narzedzi SIEM i innych infrastruktur, eliminowane sg niestandardowe skrypty oraz integracja.
Skalowanie i wdrazanie aplikacji w miejscach publicznych i prywatnych jest bardzo proste dzieki
wbudowanym  funkcjom wysokiej dostepnosci, zréwnowazonemu obcigzeniu serwera i
automatycznemu kierowaniu aplikacji.
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WZROST NIEZALEZNYCH PRACOWNIKOW | RYZYKA Z ICH STRONY
- DLACZEGO STANOWIA POWAZNY PROBLEM UWARUNKOWANIA RYNKOWE

Dlaczego ten nowy paradygmat dostepu do aplikacji jest wymagany? Istotne jest, aby w celu Dzisiejszy mobilny $wiat powoduje, ze aby méc
zwiekszenia produktywnosci zewnetrzni kontrahenci oraz dostawcy posiadali dostep do okreslonych zachowac konkurencyjno$¢, organizacje
wewnetrznych aplikacji firmy, z ktérg wspotpracujg. Dzisiaj oznacza to zwykle udzielenie im dostepu biznesowe korzystajg z zewnetrznych zasobéw
do VPN - sieci prywatnej firmy. Jednak jakikolwiek dostep osdéb trzecich, tworzy dodatkowe punkty czesciej niz kiedykolwiek przedtem.

wejscia do sieci organizacji, zwiekszajgc ogdlne ryzyko, ze krytyczne informacje przedsiebiorstwa - Przyktadowo:

zastrzezone dokumenty lub dane klientéw - mogg wpas¢ w niepowotane rece. Niestety naduzycie

o ) o ) e Biuro Statystyki Pracy klasyfikuje ponad 10
dostepu przez strone trzecig jest obecnie znaczagcym zrédtem naruszen danych, w tym:

milionédw pracownikéw, w tym 7,4% sity

* W ubiegtym roku Trustwave oszacowat, ze 63% wszystkich naruszen danych byto wynikiem , braku roboczej w USA, jako niezaleznych
zabezpieczen u strony trzeciej ”. wykonawcow.

® Przeprowadzona w 2014 r. przez CyberArk ankieta dotyczaca zagrozen wykazata, ze 60% e \Wedtug badan przeprowadzonych przez firme
organizacji zezwala osobom wspodtpracujgcym z nimi na zdalny dostep do sieci wewnetrznych. Intuit tworzaca oprogramowanie, do 2020 r.

* W 2013 r. firma McKinsey ogtosita liste najwiekszych bankéw i firm kredytowych w USA, gdzie O AU L O ol e i 0 = 1

Srednia liczba dostawcow zewnetrznych wynosita 20 000. B0 et (71 4 = STt 75 e ]

dorywczymi.
¢ Wedtug Booz Allen Hamilton osoby trzecie byty najwiekszym zagrozeniem bezpieczenstwa dla firm

sektora finansowego w 2015 roku. e W 2014 r. firmy zwiekszyty swoje potrzeby

na zakup oprogramowania dla faricucha
* PwC poinformowat, ze zewnetrzni dostawcy przyczyniaja sie do wzrostu liczby incydentéw dostaw o prawie 11%, wydajac tym samym

zwigzanych z cyberbezpieczerstwem wsrdd firm produkeyjnych. W ankiecie z 2014 r. stwierdzono, 9,9 miliarda dolaréw.

ze liczba tych incydentéw wzrosta o 17%, podczas gdy koszt naruszen skoczyt o 38%. . i o
® \Wzrost liczby naruszen w przedsiebiorstwach

oraz ryzyk jakie ze sobg niosg i kosztow, to

WYZWANIE: ZARZADZANIE ZDALNYM DOSTEPEM DO APLIKAC)I oleins smutna prawda w deiseiseych
JEST BARDZO SKOMPLIKOWANE srodowiskach biznesowych.

Wozrost liczby oséb trzecich, pracownikéw, a nawet klientéw uzyskujacych dostep do firmowych ® Naruszenia danych w USA sledzone przez
aplikacji, w potaczeniu z gwattownym wzrostem liczby naruszed danych, podnidst poprzeczke Identity Theft Resource Center (ITRC) - urzad
catemu sektorowi IT i specjalistom ds. bezpieczeristwa. W celu zapewnienia bezpiecznej wymiany zajmujacy sie analiza kradziezy tozsamosci
informacji, organizacje IT muszg odnalez¢ sie w ogromnym labiryncie ludzi, proceséw i technologii. wyniosty 781 w 2015 r., drugim najwyzszym
Wdrazanie, konfigurowanie i utrzymywanie technologii bezpiecznego dostepu stanowi duze rekordowym roku w historii, od momentu
wyzwanie. rozpoczecia obserwacji w 2005 r.

Systemy te sg obecnie obstugiwane na zasadzie fragmentarycznej; wymagaja ciggtych aktualizacji i ® Badanie kosztow zwigzanych z naruszeniem

danych osobowych przeprowadzone przez
firme IBM w X corocznym badaniu Cost of Data
Breach Study, opublikowanym w 2015 .

interwencji cztowieka. Nie ma jednego miejsca, z ktérego mozna by zarzadzac¢ i kontrolowac
technologie zwigzane z dostepem do aplikacji. Nie ma wygodnego, prostego i szybkiego podejscia
do zarzadzania oprogramowaniem, sprzetem, technologiami, politykg firmy i bezpieczernstwem,
ktére by mogto by¢ utoisamiane z zapewnieniem bezpieczenstwa konsultantom i partnerom
tancucha dostaw. Nie ma wglagdu w to, co robig osoby trzecie w Twojej sieci. Wszystkie te
pojedyncze czynniki prowadzg do wzrostu ryzyka w Twojej firmie.

pokazato, ze Sredni catkowity koszt naruszenia
danych wynidst 3,8 min USD, co stanowi
wzrost 0 23% od 2013 r.

Konsekwencje dla przedsiebiorstwa sa ogromne, a ztozonos$¢ problemu i ogrom ryzyk skutkuje ® Wedtug raportu z 2014 roku pochodzacego z

agencji kredytowej Experian, ryzyko naruszenia

utrata:
bezpieczeristwa danych w firmach jest wyzsze
® Czasu - zespoly ds. IT, bezpieczerstwa i zarzadzania zajmuja sie monitorowaniem dostepu niz kiedykolwiek wczesniej, aw prawie
pracownikéw i oséb trzecich do aplikacji, tracgc tym samym czas, ktéry mogliby poéwieci¢ na potowie badanych organizacji, w ciagu
projekty o wyzszym priorytecie ostatnich 12 miesiecy miat miejsce

przynajmniej jeden taki incydent.

Wydajnosci - pracownicy i kontrahenci stajg sie mniej efektywni. Na ich drodze pojawiajg sie
komplikacje w przyznawaniu dostepu do nowych aplikacji, opdZznienia wynikajace z koniecznosci
wdrozenia nowych pracownikéw do objecia nowego stanowiska. Priorytetem kazdej organizacji
jest posiadanie jak najbardziej efektywnych pracownikéw, ktérym realizacja tematu zajmie kilka
minut, a nie dni lub tygodni.

Danych - niemozno$¢ skutecznego monitorowania aktywnosci dostepowej w sieci moze tatwo
doprowadzi¢ do naruszen w sieci, powodujgcych utrate danych lub wtasnosci intelektualnej

Pieniedzy - wedtug raportu wykonawczego z 2014 r. opracowanego przez firme HP dotyczacego
naruszen, kazda utrata danych to strata $rednio okoto 2 milionéw USD.

Reputacji w firmie - wedtug ankiety Ponemon z 2014 r. dotyczacej ,Nastepstw naruszen danych”,
naruszenia danych sg w grupie 3 najwazniejszych incydentéw, ktére wptywaja na reputacje firmy.



AKAMAI CLOUD NETWORKING SOLUTIONS: PRODUCT BRIEF

DOSTEP DO APLIKACJI W PRZEDSIEBIORSTWIE

FIRMA AKAMAI ZMIENIA CHARAKTER ZDALNEGO DOSTEPU
| PRZYWRACA KONTROLE NAD NIM

Akamai podchodzi do problemu oferujgc organizacjom biznesowym Enterprise Application Access -
ustuge Saa$, ktéra zapewnia dostep do aplikacji bez przyznawania uzytkownikom dostepu do catej
sieci Twojej firmy. Z Enterprise Application Access dostep do aplikacji jest scentralizowany i
zarzagdzany w jednym miejscu, nie wymaga jednoczesnie dodatkowego sprzetu ani oprogramowania.
Zarzadzanie i kontrola dostepu osdb trzecich - a takze klientéw i pracownikow - staje sie prosta i
uporzadkowana, a co za tym idzie, zwigksza sie bezpieczeristwo.

Enterprise Application Access usuwa problem w zespotach IT, ktore zajmujg sie dostepem stron
trzecich do sieci. Ustuga jest tatwa do wdrozenia i udostepnienia oraz zmiany i monitorowania.
Enterprise Application Access eliminuje niepotrzebne elementy tj. oprogramowanie urzadzenia,
aktualizacje w ogodle lub aktualizacje samego oprogramowania, dodatkowy sprzet. Znikajg problemy
pojawiajgce sie w procesie administrowania kontami uzytkownikéw - w momencie obejmowania
nowego stanowiska przez pracownika i oddawania go. Jako centralny punkt kontroli Enterprise
Application Access proponuje pojedynczy panel dla zarzadzania finansami, widocznoscia, kontrolg i
raportowaniem zgodnosci w wyniku czego otrzymujemy bezpieczny dostep do aplikacji.

EKOSYSTEM AKAMAI

Akamai sprawia, ze Internet jest szybki, niezawodny i bezpieczny. Nasze kompleksowe rozwigzania sg
oparte na globalnie dystrybuowanej platformie Akamai Intelligent Platform ™, zarzadzanej przez
ujednolicone, konfigurowalne Centrum Sterowania Luna (Luna Control Centre) w celu uzyskania
widocznosci i kontroli, wspieranej przez ekspertow, ktdrzy w razie potrzeby, w miare rozwoju strategii
pomogg i zainspirujg do wykorzystywania innowacyjnych rozwigzan.
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Akamai

As the global leader in Content Delivery Network (CDN) services, Akamai makes the Internet fast, reliable, and secure for its customers. The company’s advanced web performance, mobile
performance, cloud security, and media delivery solutions are revolutionizing how businesses optimize consumer, enterprise, and entertainment experiences for any device, anywhere.
To learn how Akamai solutions and its team of Internet experts are helping businesses move faster forward, please visit www.akamai.com or blogs.akamai.com, and follow @Akamai on Twitter.

Akamai is headquartered in Cambridge, Massachusetts in the United States with operations in more than 57 offices around the world. Our services and renowned customer
care are designed to enable businesses to provide an unparalleled Internet experience for their customers worldwide. Addresses, phone numbers, and contact
information for all locations are listed on www.akamai.com/locations.
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