Ochrona Aplikacji Internetowych

Chron swoja strone przed atakami DDoS i atakami na aplikacje internetowe, jednoczesnie ‘ ikamai

oszczedzajac wysilek i ogélne koszty. Zapory sieciowe (WAF) sg czesto trudne do wdrozenia i DEVELOPER

zarzadzania, zwlaszcza dla zespoldéw z ograniczonym personelem ds. bezpieczenstwa. Aplikacja

Internetowa Web Application Protector moze w tym pomoc oferujgc prosta konfiguracje i

zarzadzanie jej ustawieniami. Zespdt firmy Akamai zajmujacy si¢ badaniami nad bezpieczenstwem

stale ulepsza dostepne zabezpieczenia, ktore oferuje produkt, eliminujac tym samym potrzebe

decydowania o tym, ktére poszczegdlne reguly zapory maja zosta¢ uruchomione.

Wiekszos¢ rozwiazahn WAF  Ochrona Aplikacji Internetowych

Wymaga zespotu IT i zespotu Wymaga tylko jednej osoby

obstugi dostawcy

0

Implementacja Web Application Protector jest prosta, a jednocze$nie ustuga ta

Activate in 1-3 hours

s

zapewnia solidng ochrone, ktora wykrywa i tagodzi zagrozenia aplikacji w ruchu
HTTP i HTTPS, ktore to probuja przejs¢ przez platforme graniczng Akamai, aby
dotrze¢ do zrédta pochodzenia danych. Platforma specjalizuje si¢
przyspieszonym dostarczaniem tresci internetowych zatem nalezy spodziewac si¢

takze znaczacej poprawy predkosci.
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Przeglad zabezpieczen

Usluga ta chroni przed popularnymi exploitami internetowymi bez potrzeby
dostrojenia. Jedli konieczne sg poprawki niektorych zabezpieczen, sg one fatwe
do zaadaptowania.

Zapora sieciowa

Zapora sieciowa umozliwia blokowanie lub zezwalanie zadania przez adres IP lub
lokalizacje geograficzng. Akamai dostarcza i utrzymuje listy znanych encji, np.
zakres adresow IP popularnych dostawcéw ustug w chmurze, ktére mogtyby by¢
dodane do biatej listy lub adreséw IP zwiazanych z niepozadanymi zrédlami
ruchu, takimi jak The Onion Router (TOR) uzywanego przez hakeréw do ukrycia
tozsamosci. Geo-blokowanie pozwala odrzuci¢ zadanie z okreslonych krajow,

regionow lub kontynentow.

Ochrona DoS
Web Application Protector zapewnia ochrong przed odmowga ustugi (DoS)

poprzez nastepujace kontrole.

® Zabezpieczenia warstwy 3 / warstwy 4 sprawdzajg pakiety i polgczenia
sieciowe w celu okreslenia, ktére Zadania majg by¢ automatycznie blokowane.
Ta funkcja jest zawsze wiaczona dla Twojej ochrony.

¢ Ograniczanie natezenia pozwala ustawic progi, aby oznaczy¢ zadanie ruchu,
ktore jest zbyt szybkie aby moglo pochodzi¢ od czlowieka. Uzywa si¢ trzech
profili, zapewnianych przez firme Akamai i mozna stworzy¢ dwa wlasne.

¢ Slow POST Protection pozwala ztagodzi¢ bardzo powolne zadania, ktére

zuzywajg zasoby polaczenia z serwerem.

Web Application Firewall

Zespot Akamai zajmujacy sie badaniami bezpieczenstwa $ledzi najnowsze
zagrozenia internetowe i stale aktualizuje reguly, aby nadazy¢ za zmieniajacym
si¢ krajobrazem ryzyka. Web Application Protector zawiera tatwy w
zarzgdzaniu zestaw regul, ktory sam si¢ aktualizuje i wdraza. WAF chroni przed

sze$cioma powszechnymi kategoriami ataku:

e SQL Injection (SQLi)

e Cross-Site Scripting (XSS)

e |ocal File Inclusion (LFI)

e Remote File Inclusion (RFI)

e Command Injection (CMDi)

e Denial of Service Attack (DoS)

Mozesz ustawi¢ dziatania wedlug kategorii. Na przyklad, jesli przetrwates
ataki iniekcyjne SQL w przesztosci mozna okresli¢, ze chcesz aby Web
Application Protector odrzucifa zadania spelniajace kryteria tego rodzaju

ataku.
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Reguly niestandardowe

Aby poradzi¢ sobie z sytuacjami nieobjetymi przez WAF nalezy uzy¢ regut
niestandardowych. Mozliwe jest zdefiniowanie do 10 takich regut, na przyktad
konfiguracja niestandardowej reguly w celu sprawdzenia zadania nagléwka
dla okreslonej wartosci i w sytuacji gdy zostanie on odnaleziony, odrzuci¢

zadanie.





