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Zaawansowane strategie elastycznego zarzadzania dlugoterminowym dzialaniem biznesowym Akama’

i wplywem botow na IT.

Strony internetowe zapewniajg firmom internetowym bezprecedensowy poziom kontaktu z klientami i uzytkownikami

koncowymi. Umieszczaja one jednak takze informacje biznesowe, ktére moga by¢ fatwo dostepne dla 0séb trzecich -

czesto za pomocy automatycznych narzedzi zwanych ,,botami”. Dla wielu organizacji boty stanowia do 50% lub wigcej

ogolnego ruchu na stronie, od dobrych botéw zaangazowanych w niezbedne zadania biznesowe do ztych botow

zajmujacych sie oszustwami w sieci. Niezaleznie od tego jaki boty maja wplyw na biznes, ruch botéw moze pogorszy¢

wydajnos¢ witryny internetowej dla prawdziwych uzytkownikéw i spowodowac wzrost kosztéw IT. Dlatego tez, firmy

potrzebuja elastycznych ram w celu lepszego zarzadzania interakcja z réznymi kategoriami botéw i wptywem, jaki boty

majg na ich biznes i infrastrukture IT.

Bot Manager opiera si¢ na prostym zalozeniu, ze nie wszystkie boty sg sobie rowne. Wiele botow
odgrywa uzasadniong role w strategii biznesowej firmy dzialajacej w sieci. Inne szkodza firmie poprzez
zmniejszenie przewagi konkurencyjnej, wchodzac miedzy organizacje a jej klientéw lub popetniajac
oszustwa. Tradycyjne narzedzia ograniczajace bot zazwyczaj tylko blokujg jego ruch. Na réwni traktuja

korzystne i szkodliwe boty jednocze$nie zachecajac je do przemian i powrotu w doskonalszej, trudniejszej do
wykrycia formie.

Bot Manager zapewnia organizacjom biznesowym elastyczne ramy umozliwiajace lepsze zarzadzanie
szerokg gama botow, ktore kazdego dnia uzyskuja dostep do ich stron internetowych. Bot Manager oferuje
mozliwosci identyfikacji botéw w momencie, gdy tylko si¢ pojawia, kategoryzowania réznych typow botow
i zastosowania najbardziej odpowiedniej polityki zarzadzania dla kazdej kategorii bota. Takie rozwigzanie
daje wigksza kontrole nad tym, jak kazda organizacja wspoltdziata z réznymi rodzajami botow,
maksymalizujac korzysci biznesowe przy jednoczesnej minimalizacji wszelkich negatywnych wplywow na
firme i IT.

Dzialanie

Bot Manager taczy widocznos¢ i skale globalnie dystrybuowanej platformy Akamai Intelligent Platform ™ z
mozliwosciami specyficznymi dla danego bota umozliwiajacymi identyfikacje, kategoryzacje, zarzadzanie i
raportowanie jego ruchu. Bot Manager identyfikuje boty w momencie, gdy tacza si¢ one ze stronami za
posrednictwem najblizszego serwera granicznego Akamai Edge Server, wykorzystujacego potaczenie
widocznoséci Akamai z ogolno$wiatowa dziatalnoécig botéw, niestandardowe sygnatury botéw i wykrywanie

nieznanych botéw w czasie rzeczywistym.

Organizacje maja swobode zarzadzania zidentyfikowanymi botami - kazdym z osobna lub tworzenia
kategorii botéw, przypisujac rézne zasady zarzadzania w oparciu o pozadang interakcje z kazdym botem
lub kategorig botéw. Bot Manager pomaga firmom lepiej zrozumie¢ ruch ich botéw za posrednictwem
panelu kontrolnego Centrum Bezpieczenstwa i wbudowanych raportéw dotyczacych aktywnosci botow

(Bot Activity) i analizy botéw (Bot Analysis).

BBot Manager zapewnia identyfikacje, kategoryzacje, zarzadzanie i raportowanie ruchu botéw w chmurze

dzieki globalnie dystrybuowanej inteligentnej platformie Akamai - Akamai Intelligent Platform.
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KORZYSCI DLA TWOJEJ FIRMY:

* KONTROLA szerokiego zakresu
zautomatyzowanego ruchu botéw wchodzacych
w interakcje z Twoja witryna, zarowno dobrych,
jak i ztych botow.

WIDOCZNOSC liczby i charakterystyki ruchu
botéw probujacych uzyskaé dostep do Twojej
witryny.

KONKURENCYJNOSC i kontrola relacji z
klientami poprzez zapobieganie pobieraniu cen i

tresci (price and content scraping)

MNIEJSZE RYZYKO FINANSOWE dzigki
ochronie przed naduzyciami uwierzytelnien,
sprawdzaniem salda kart i innymi formami

oszustw internetowych.

NIZSZE KOSZTY dzieki wolniejszemu
rozwojowi infrastruktury sieciowej i mniejszym
kosztom IT potrzebnym do samodzielnego

zarzadzania botami.

ZWIEKSZENIE ZADOWOLENIA
UZYTKOWNIKOW poprzez zmniejszenie
wplywu botéw na infrastrukture internetowg w

normalnych godzinach pracy.

MANAGE, NOT MITIGATE

« Identify known and unknown bots.

« Categorize bots based on business
impact and detection method.

« Assign appropriate management
policies to every bot category.

* Report on and analyze ongoing
bot traffic and activity.
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TREND OF BOT VS TOTAL TRAFFIC
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Wykorzystaj inteligencje botéw — Akamai stale aktualizuje swoje katalogi
ponad 1400 znanych botéw w 17 kategoriach czesto wspotdziatajacych z
klientami firmy Akamai, korzystajac z silnika do analizy duzych danych Cloud
Security Intelligence (CSI)

Zarzadzaj botami wedlug reputacji — Bot Manager automatycznie
podejmuje dziatanie na poszczegdlnych botach bazujac na przesztych
dzialaniach web scrapingowych majacych miejsce u wszystkich klientéw firmy
Akamai, w tym na najwiekszych na $wiecie, najczgéciej uczeszczanych i
atakowanych stronach internetowych.

Wykrywanie nieznanych botéw — Bot Manager wykrywa ruch nieznanych
botéw wykorzystujace rézne techniki, w tym analize zachowan uzytkownikow,
odciski palcow przegladarki, automatyczne wykrywanie przegladarki, anomalia
HTTP, wysoki wskaznik zadan i inne.

Automatyzuj z uczeniem maszynowym — Bot Manager automatycznie
aktualizuje cechy i zachowania uzywane do identyfikacji botow poczawszy od

wzorcow behawioralnych po najnowsze wyniki reputacji na Platformie Akamai.

Dostosuj si¢ do ruchu botéw — Bot Manager umozliwia organizacjom
tworzenie niestandardowych sygnatur i kategorii botow w celu identyfikacji
konkretnych botow, ktdre regularnie wchodzg w interakcje z ich strong

internetowa i wyznaczaja rézne dziatania

Polityka biznesowa — Bot Manager umozliwia organizacjom stosowa¢ rézne
zasady zarzadzania do réznych kategorii botow w celu osiagnigcia realnych

wynikow biznesowych i informatycznych.

Zarzadzaj botami za pomoca zaawansowanych dzialann — Bot Manager
zapewnia szeroki zakres dzialan, ktéry mozna zastosowac do réznych typow
botéw, w tym alerty, blokowanie, opdznianie, serwowanie alternatywnych tresci
i inne. Ponadto organizacje moga przypisac rozne dzialania bazujac na URL,

porze dnia lub natezeniu ruchu.
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® Raportowanie i analiza zorientowana na bot — Menedzer botow zapewnia
polaczenie raportowania w czasie rzeczywistym oraz historii ruchu botéw, od
bedacych na wysokim poziomie statystyk w celu lepszego zrozumienia trendéw
botdéw, po szczegétowa analize poszczegdlnych botéw lub innych segmentéw

ruchu botéw z probkami zadan i odpowiedzi HTTP.

® Integracja SIEM (opcjonalnie) — zwieksz wglad do catego ruchu
internetowego, integrujac dzienniki zdarzen ze swoimi informacjami
dotyczacymi bezpieczenstwa i narzedziem do zarzadzania zdarzeniami
(SIEM).

® Ochrona mobilna (opcjonalnie) — chron aplikacje mobilne i interfejsow API
przed automatycznymi botami przez zintegrowanie Bot Managera z natywna

aplikacja mobilng.

® Ochrona witryny Side Shield (opcjonalnie) — ukryj Zrodlo aplikacji w
publicznym Internecie, aby uniemozliwi¢ botom bezposredni dostep do zrédia

aplikagji i obejécie opartej na chmurze ochrony jaka daje Bot Manager.

® Obsluga gotowosci i reagowania (opcjonalnie) — dedykowani eksperci firmy
Akamai przeprowadzaja regularne analizy ruchu botéw i aktualizujg w razie
potrzeby konfiguracje Bot Managera, a takze zapewniaja awaryjne wsparcie dla

wykrytych zdarzen bezpieczenstwa.

Ekosystem Akamai

Akamai sprawia, ze Internet jest szybki, niezawodny i bezpieczny. Nasze
kompleksowe rozwigzania sg oparte na globalnie dystrybuowanej platformie
Akamai Intelligent Platform ™, zarzadzanej przez ujednolicone, konfigurowalne
Centrum Sterowania Luna (Luna Control Centre) w celu uzyskania widocznosci i
kontroli, wspieranej przez ekspertow, ktérzy w razie potrzeby, w miare rozwoju

strategii pomoga i zainspiruja do wykorzystywania innowacyjnych rozwigzan.

As the world's largest and most trusted cloud delivery platform, Akamai makes it easier for its customers to provide the best and most secure digital experiences on any device,

anytime, anywhere. Akamai's massively distributed platform is unparalleled in scale with more than 200,000 servers across 130 countries, giving customers superior performance
and threat protection. Akamai's portfolio of web and mobile performance, cloud security, enterprise access, and video delivery solutions are supported by exceptional customer

service and 24/7 monitoring. To learn why the top financial institutions, e-commerce leaders, media and entertainment providers, and government organizations trust Akamai,

please visit www.akamai.com, blogs.akamai.com, or @Akamai on Twitter. You can find our global contact information at www.akamai.com/locations, or call 877-425-2624.
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