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Rozwiazania Akamai:

Chronig bankowe strony transakcyjne przed
atakami typu DDoS czy Credential Stuffing

Zabezpieczaja infrastrukture DNS

Mityguja najwieksze ataki DDoS na
infrastrukture firmowg

Zapewniajg integralnosc¢ strony bankowej
Pozwalajg zarzadzi¢ ruchem botéw

Sprawiaja, ze strony i aplikacje dziatajg szybciej

Dlaczego teraz?

Wozrost aktywnosci grup przestepczych
w internecie

Wzrost wolumenu i ztozono$ci atakéw DDoS
Nowe wektory atakéw

Historycznie duza aktywnosc botnetow

@ advatech

Dlaczego Akamai?

Zaufato nam:

Ponad 200 agencji rzadowych na swiecie
Ponad 400 bankéw na catym swiecie

Ponad 700 firm swiadczacych ustugi finansowe
na catym $wiecie

Zgodnos¢ z PCI DSS
Zgodnosé z HIPAA

Web Application Firewall wyrézniony
przez Gartnera i Forrestera

DDoS protection wyrézniony przez Forrestera

20 scrubbing centers, gdzie mitygowane sg ataki DDoS
6 globalnyh centréw SOC, w tym jeden w Polsce

Biuro w Krakowie

8300+ pracownikéw na $wiecie, z czego 900+ w Polsce
20 lat doswiadczen i obecnos$é na NASDAQ



https://www.akamai.com/us/en/resources/our-thinking/state-of-the-internet-report/global-state-of-the-internet-security-ddos-attack-reports.jsp
https://www.akamai.com/us/en/resources/our-thinking/state-of-the-internet-report/global-state-of-the-internet-security-ddos-attack-reports.jsp

Nowa fala cyber atakéw: Ransomware, Extortion, DDos Threats

Jesli chodzi o ataki DdoS to mozna powiedzieé, ze rok 2020 byt raczej
,nudny”. Podekscytowanie zwigzane z rekordowymi atakami (1.44 Tbps
czy +800 Mpps), obserwowanymi wczesnym latem, mineto i nie
widzieliSmy wielu interesujgcych incydentéw.

Sytuacja zmienita sie gwattownie na poczatku sierpnia 2020, gdy fala
listéw z zgdaniami okupuizwigzanymiz nimiatakamitypu DDoS, zostata
wymierzona w firmy z wielu branz, w tym najbardziej intensywnie w
instytucje finansowe. Grupy powigzane z ta kampanig to chyba
wszystkim juz dobrze znane Fancy Bear, Cosy Bear czy Armanda
Collective.

Ransom DoS (RDoS) nie jest nowoscig ani dla Akamai, ani dla naszych
klientow. Zajmujemy sie tym problemem i tymi grupami tak dtugo, jak
one istniejg. Ataki DDos sg wpisane w ryzyko biznesowe: byty, sg i beda.
Kampanie tg wyrdznia jednak kilka charakterystycznych elementow:
jest rozproszona, atakdw jest duzo i sg wieksze, nie sg typowe, sktadajg
sie zduzej liczby wektoréw, trwaja dtugo.

Z obserwacji z ostatnich kilku tygodni wynika, ze kampania ta trwa w
wielu krajach. Atakowane sg rdézne branze: gtdwnie instytucje
finansowe, branza e-commerce. Gaming czv Hotel&Travel.

2020 DDOS Attacks - Primary Signal Vector

Gigabits per second
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@ Media & Entertainment Education

Co jeszcze wyrdznia tg kampanie i ataki z nig zwigzane? Na pewno liczba
atakow iich wielkos¢ (zarowno w wartosciach BPS czy PPS). Co wiecej,
wiele kampanii wymuszajgcych DDoS zaczyna sie od listu z grozbg i
nigdy nie wykracza poza ten punkt. W przypadku takich kampanii, czesto
dochodzi do ,probnych” atakéw, nawet o wielkosci 200 Gbps. W ten
sposob przestepcy udowadniajg celowi, ze mogg znaczaco utrudni¢ mu
zycie. Mozemy jednak zatozyé, ze pomimo najlepszych staran
atakujacych wiele e-maili z wymuszeniami trafia do filtrow spamowych
lub do $mieci, bez dalszych przykrych konsekwencji.

Précz wielkosci i czestotliwosci atakow, faktem ktéry przykuwa rowniez
uwage jestich ztozonosc. Ataki, ktore obserwujemy sktadajg sie czesto z
wielu roznych wektorow. Jako przyktad moge podac atak z czerwca 2020
na jeden z europejskich bankdéw - uzyto 9 roéznych wektorow ataku,
pochodzgcych z osobnych narzedzi. Jest to rzadkosScig, poniewaz
wiekszos¢ atakow DDoS obserwowanych przez Akamai korzysta z 1-3
réznych wektoréw atakujgcych.

Co réwniez istotne, w chwili obecnej przestepcy sg duzo madrzejsi niz
kiedys - prowadza ataki w skoordynowany sposdb, przez okreslong
dtugosc¢ czasu, nie sg to juz minuty czy sekundy, ale nawet godziny —
wspomniany juz atak DDoS utrzymywat poziom ruchu na poziomie

Business Services @ Hotel & Travel @ Retail & Consumer Goods @ Internet & Telecom @ Public Sector

okoto 1 Tbps i 200 miliondw pakietéw na sekunde przez okoto godzine .
W ten sposdb atakujgcy celujag w wazne wydarzenia, w momenty, ktore
sgistotne dladanego podmiotu.

DDoS Attack Types (Unique Vector Combos) > 100 Gbps
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Zwrocitabym uwage na jeden bardzo ciekawy fakt- ponad 90% tych
atakow moze by¢ premitygowana, tzn. mitygowana w 0 sekund za
pomocg automatycznych kontroli i regut. Same ataki nie sg nowe,
uzywajg znanych wektoréw i mozna tak skonfigurowac¢ swoje
zabezpieczenia, aby byty one w stanie ochroni¢ organizacje przed tego
typu grozbami. Niestety, wiele organizacji nie ma odpowiednich
zabezpieczen lub z réznych powodoéw ich nie wtaczyto. Wiele z nich
musiato podjgc¢ dziatania awaryjne, w trybie tzw. Emergency Integration
w czym pomaogtim min. dedykowany do tego serwis Akamai Anti DDoS
Prolexic oraz nasz SOCC. Jako ciekawostke podam, ze jeden z pieciu
globalnych SOCCow Akamai znajduje sie w Polsce, w Krakowie i dziata w
trybie 24/7.

DDoS Attacks by Mitigation Outcome > 100 Gbps
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Dzieki utrzymywaniu 30% dziennego ruchu w Internecie, Akamai
Technologies posiada unikalng wiedze odnosnie najnowszych zagrozen,
pochodzenia i typow najbardziej wyrafinowanych metod atakow
hackerskich. Jest ona jest wykorzystywana do aktualizacji naszej bazy
wiedzy, a co za tym idzie silnika wszystkich rozwigzan security na
platformie Akamai. Aktualnie nasz platforma Prolexic sklada sie z 20
scrubbing centers, ma pojemnos¢ ponad 8Tbps, i jak udowodnilismy,
jestesmy w stanie odeprzec najwieksze ataki przekraczajgce 1 Thps.

Magdalena Opala Wrdbel
Major Account Executive - Akamai Technologies Poland

Od ponad 13 lat jestem zwigzana z branzq IT. Praca w Akamai
Technologies, jednej z najwiekszych firm na swiecie, ktdra
zajmuje sie przyspieszaniem pracy w internecie, ochrong
aplikacji webowych oraz bezpieczeristwem ustug w chmurze, to
Jedno z najciekawszych doswiadczer zawodowych w moim Zyciu.
Odpowiadam za rozwdj rynku i rozwijanie relacji biznesowych
z najwiekszymi firmami z sektora finansowego, publicznego,
e-commerce, czy branzy turystycznej w Polsce oraz w Europie
Srodkowo Wschodniej.
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